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La crisis de WannaCry y Petya pusieron el pasado ano de manifiesto la necesidad imperiosa
de reforzar en nuestro pais las capacidades de proteccion, tanto publicas como privadas,
frente a las amenazas en el ciberespacio. El reciente mandato del Gobierno de revisary ac-
tualizar la Estrategia de Ciberseguridad Nacional(1), asi como el refuerzo de las capacidades
del Instituto Nacional de Ciberseguridad (INCIBE), son un claro ejemplo de acciones en este

sentido. Prevencion, concienciacion, deteccion vy res-
puesta ante ciberatagues, son pilares bdsicos sobre 10s
Que construir los senvicios publicos que garanticen a me-
dio y largo plazo un nivel de ciberseguridad adecuado
en nuestro pais.

INSTITUTO  NACIONAL DE TECNOLOGIAS DE LA
COMUNICACION (INTECO).ENERO 2006 ¢

Por acuerdo de Consejo de Ministros del 27 de enero de
2006, se constituyd, con sede en la ciudad de Ledn, el
Instituto Nacional de Tecnologias de la Comunicacion
(INTECO), Sociedad Mercantil Estatal adscrita al enton-
ces Ministerio de Industria, Turismo y Comercio a fravés
de la Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacion (SETSI), con un claro
objetivo: contribuir de manera decisiva a la convergen-
cia de Espana con Europa en el dmbito de la sociedad
de la informacién.

Durante sus primeros anos de andadura, INTECO apo-
y6 el desarrollo en nuestro pais, entre ofros, de la ad-

ministracion digital, la accesibilidad y la movilidad. Es
en el ano 2012, con el aumento de la preocupacion
a nivel nacional e internacional por el incremento de
los ciberataques y su impacto, que INTECO inicia un
cambio en su orientacion hacia la implementacion
de proyectos en el dmbito de la ciberseguridad. La fir-
ma ese mismo ano de un Convenio de Colaboracion
entre la Secretaria de Estado de Seguridad (SES) y la
SETSI en el dmbito de la ciberseguridad, refuerza esa
necesidad de orientacion de la enfidad en el campo
de la ciberseguridad, especiamente en el apoyo a
la proteccién de las infraestructuras criticas, en cola-
boracién con el ahora denominado Centro Nacional
de Proteccion de Infraestructuras y Ciberseguridad
(CNPIC).

LA ESTRATEGIA DE CIBERSEGURIDAD NACIONAL.
DICIEMBRE 2013 §

La importancia de la ciberseguridad a nivel europeo
ha ido creciendo ano tras ano. En el ano 2013 Ia Unidn
Europea pone el foco en ella desarollando la Estrate-

] >

71



A. HERNANDEZ MORENO

ESTRATEGIA DE
CIBERSEGURIDAD
NAGIONAL
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Fuente: http://www.dsn.gob.es/es/estrategias-
publicaciones/estrategias/estrategia-ciberseguridad-nacional

gia Europea de Ciberseguridad (EUCS), (2). Presentada
por la Comision y la Alfa Representacion de la Unidn
Europea para Asuntos Exteriores y Politica de Seguridad,
dicha Estrategia expone la visién de la UE en este cam-
po, aclara funciones y responsabilidades y establece
las medidas necesarias, basadas en una promocion
amplia y efectiva de los derechos de los ciudadanos y
con el objetivo final de que el entomo en linea de la UE
llegue a ser el mds seguro del mundo.

Ademds, la EUCS incorpora e impulsa los valores euro-
peos de liverfad y democracia, velando por un creci-
miento seguro de la economia digital. De esta forma, la
visién de la UE para esta estrategia queda articulada en
cinco pricridades estratégicas:

* lograr la ciberesiiencia, mediante la mejora de la
concienciacion en materia de seguridad,

e  reducir drésticamente el crimen organizado,

e desaroliar una politica en ciberdefensa y capaci-
dades en materia de seguridad,

*  desarollar recursos industricles y tecnoldgicos para
ciberseguridad y

e establecer una politica de ciberespacio coherente
a nivel internacional promoviendo los valores de la
UE.

En sincronia con la Unién Europeaq, Espana aprueba el 5
de diciembre de 2013 su Estrategia de Ciberseguridad
Nacional (ECSN). Esta estrategia constituye a dia de hoy
el gje vertebral del marco espanol de ciberseguridad.

La aprobacién de dicho documento de cardcter estra-
tégico, taly como se recoge en el predmbulo, pone de
manifiesto el compromiso de una nacidn que apuesta
en firme por garantizar su seguridad en el ciberespacio.
Para Espana los avances en el dmbito de la cibersegu-
ridad contribuyen, ademds, un incremento de nuesfro
potencial econdmico, ya gue promueven un enfomo
mds seguro para la inversion, la generacion de empleo
y la competitividad.

Esta Estrategia delimita el entomo del ciberespacio y
su profeccion a fravés del despliegue de acciones de
prevencion, defensa, deteccion vy respuesta frente a la
ciberamenazas. Fija unos propdsitos y principios rectores
como son el liderazgo nacional y la coordinacion de las
capacidades, recursos y competencias involucradas,
la responsabiidad compartida de todos los agentes
publicos y privados con responsabilidad en esta mate-
ria, la proporcionalidad, racionalidad y eficacia en las
medidas de profeccion adoptadas y la cooperacion
internacional.

Para ello, establece como objetivo global el lograr que
Espana haga un uso seguro de los Sisternas de Informa-
cion y Telecomunicaciones, fortaleciendo las capaci-
dades de prevencion, defensa, deteccion, y respuesta
a los ciberatagues. Lo cual se conseguiria trabajando
en el desarollo de los siguientes objetivos especificos:

e Garantizar que los sisferas de informacion vy fele-
comunicaciones que Utilizan las Administraciones
Publicas posean el adecuado nivel de cibersegu-
ridad y resiliencia.

* Impulsar la seguridad vy resiiencia de los sistemas
de informacion y felecomunicaciones usados por
el sector empresarial en general y los operadores
de infraestructuras criticas en particular.

e Potfenciar laos capacidades de prevencion, detec-
cion, reaccion, andlisis, recuperacion, respuesta, in-
vestigacion y coordinacion frente a las actividades
del terrorismo vy la delincuencia en el ciberespacio.

*  Sensibilizar a los ciudadanos, profesionales, empre-
sas y Administraciones PUblicas espanolas de los
liesgos derivados del ciberespacio.

* Alcanzar y mantener los conocimientos, habilida-
des, experiencia y capacidades tecnoldgicas que
necesita Espana para sustentar todos los objetivos
de ciberseguridad.

e Contribuir a la mejora de la ciberseguridad en el
dmbito interacional.

Para alcanzar estos objetivos, la ECSN se arficula a fravés
una serie de lineas de accion:

» Capacidad de prevencién, deteccion, respuesta
y recuperacion antfe las ciberamenaozas, haciendo
énfasis en la cooperacion de los organismos en
ciberseguridad, en especial el CERT de la Admi-
nistracion Publica del Centro Criptolégico Nacional
(CCN-CERT), el Mando Conjunto de Ciberdefensa
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de las Fuerzas Armadas (MCCD) y el entonces de-
nominado CERT de Seguridad e Industria o CERTSI
(operado técnicamente por INCIBE bajo coordina-
cion del propio INCIBE y el CNPIC).

e Seguridad de los Sistemas de Informacion y Teleco-
municaciones que soportan las Administraciones
Plblicas, garantizando la implantacion del Esque-
ma Nacional de Seguridad, reforzando las capaci-
dades de detfecciéon y mejorando la defensa de los
sistemas clasificados.

e Seguridad de los Sistemas de Informacion y Teleco-
municaciones que soportan las Infraestructuras Cri-
ficas mediante la adopcién, entre otras medidas,
de la ampliacidn y mejora de las capacidades del
CERTSI.

e Capacidad de investigacion y persecucion del ci-
berterrorismo y la ciberdelincuencia, potenciando
las capacidades para detectar, investigar y perse-
guir las actividades terroristas y delictivas en el ci-
berespacio, sobre la base de un marco juridico y
operativo eficaz.

e Seguidad y resiiencia de las TIC en el sector priva-
do, impulsando la seguridad y la resiliencia de las
infraestructuras, redes, productos y senvicios em-
pleando instrumentos de cooperacion publico-pri-
vado.

e Conocimiento, competencias e |+D+i, promo-
viendo la capacitacion de profesionales, impulsan-
do el desarrollo industrial y reforzando el sistema de
[+D+i en materia de ciberseguridad.

e Cultura de la ciberseguridad a través de la con-
cienciacion a los ciudadanos, profesionales y
empresas de la importancia de la cibersegu-
ridad y del uso responsable de las nuevas tec-
nologias y de los servicios de la Sociedad de la
Informacion.

INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA
(INCIBE). OCTUBRE 2014 ¢

Con la aprobaciéon de la ECSN a finales del 2013, IN-
TECO inicia un completo y profundo proceso de frans-
formacion con el objetivo de poder dar respuesta o
mds rapidamente posible a las necesidades y refos que
nuestro pais tenia y tiene por delante ante las nuevas
ciberamenazas.

Estos retos se refieren a la construccion y puesta en mar-
cha de aquellas capacidades que permitan hacer fren-
fe al répido incremento del nimero de ciberataoques y
el aumento de su sofisticacion, asi como el desarrollo
de iniciativas de cardcter preventivo que fomenten el
uso seguro y conficble de las tecnologias entre los ciu-
dadanos y las empresas.

Ademds, la ciberseguridad, como un nuevo sector
industrial en constante crecimiento, presenta una
verdadera oportunidad para el desarollo de nuestra

economia, la creacion de empresas y, por lo fanto,
la creacion de puestos de trabagjo, por lo que INCIBE
requeria adaptarse para generar iniciativas que fo-
mentasen y aprovechasen esta oportunidad.

Para dar cumplimiento a estos retos fue necesario
iniciar un proceso de transformacion de la entidad,
inferno y externo, que permitiese:

e Laidentificacion de INTECO por parte de nuestros
ciudadanos y empresas como la enfidad de re-
ferencia nacional en el dmbito de la cibersegu-
ridad y, por lo tanto, el organismo publico al que
poder acudir en caso de suftir un incidente de
ciberseguridad o un ciberataque o como canal
para acceder a recursos de formacion o con-
cienciacion.

e La aprobacion por el Consejo de Administracion
de INTECO en octubre de 2014 del cambio de
denominacion de la entidad a Instituto Nacional
de Ciberseguridad de Espana (INCIBE), constituyd
el primer paso para reforzar el posicionamiento
de la entidad como organismo de referencia en
ciberseguridad en el dmbito del ciudadano vy el
sector privado.

e La prestacion de nuevos y mejores servicios pu-
blicos de ciberseguridad orientados a la preven-
cién, deteccion, andlisis y repuesta ante inciden-
tes de ciberseguridad.

e Disponer de la capacidad necesaria para apo-
yar a las Fuerzas y Cuerpos de Seguridad del Es-
tado (FCSE) en la lucha contra el cibercrimen, es-
pecialmente en lo que se refiere a su formacion
y capacitacion pero fambién en el desarrollo de
tecnologias innovadoras.

* La promocion del talento en ciberseguridad en
nuestro pais, el fomento de la 1+D+i en este
campo asi como el apoyo al emprendimiento.

* Elimpulso de la accién internacional de INCIBE
con los objetivos de:

e Por un lado, apoyar en la construccion de
capacidades de ciberseguridad en ofros
paises, de tal forma que éstos dispongan de
capacidades adecuadas para la conten-
cién de ciberataques y que, en definitiva,
contribuyan a la proteccion frente a éstos de
nuestro pais.

*  Mejorar el posicionamiento de la marca Es-
pana en el dmbito de la ciberseguridad y por
lo tanto de nuestras empresas, contribuyen-
do a la intemacionalizacién de éstas.

Este proceso requeria no sdlo de la definicion de una
nueva estrategia externa de la compania en la que
primase una clara vocacion de senvicio publico, sino
tfambién de una estrategia de transformacion intema
que hiciese posible el disefo e implementacion de
dichos servicios.
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Asi, en estos Ultimos cuatro anos toda la organizacion ha
estado inmersa en un profundo proceso de transforma-
cién apoyado en los siguientes pilares:

La necesidod de un cambio cultural, que permi-
fiese el cambio de orientacion de toda la organi-
zacion hacia la ciberseguridad, siendo el trabagjo
en equipo una heramienta indispensable para la
mejora de la eficiencia y el fornento de la innovo-
cion. En el ano 2017 vy por primera vez desde la
creacion de la entidad, se definieron y aprobaron
los valores corporativos de la entidad, como son;
Lealtad, Companerismo, Respecto y Honradez. Es-
fos nuevos valores vienen ademds acompanados
con una nueva metodologia de evaluacion del
desempeno gue valora no sdlo el resuttado conse-
guido de manera individual y colectiva sino como
se han alcanzado.

La mejora de la conciliaciéon laboral, mediante Ia
flexibilizacion del horario, la infroduccion de meto-
dologias de trabajo Agile v el establecimiento de
salas colaborativas, entre ofras, como medidas
para el fonento de la comparticion de la informa-
cion y la mejora de la colaboracion con el objetivo
final de poder alcanzar nuevos y mds ambiciosos
resultados.

La reorganizacion de los procesos productivos y de
la propia organizacion, lo gue ha pemitido:

* Implantar una nueva forma de comunicar
acorde a las necesidades de los receptores
de la misma: ciudadanos y empresas que no
fienen, en general, un conocimiento avanzado
en ciberseguridad. La comunicacion represen-
fa en este momento una actividad de cardce-
fer estratégico para la entidad y fambién para
la propia Seguridad Nacional. Es necesario co-
municar en tiempo y forma a los ciudadanos y
empresas fodo aguello que les pueda afectar
en este nuevo dmbito que es la cibersegu-
ridad. Dos claros ejemplos de ello supusieron
las crisis de Wannacry y NotPetya del pasado
ano. Ambas, motivadas por la infeccidon por
malware tipo ransomware (3) a sistemas de
grandes empresas, produjeron sendas  Crisis
internacionales en las que la comunicacion a
los ciudadanos y empresas fue fundamental.
Dicha comunicacion requirid frasladar de for-
ma continua a la ciudadania, fodo lo que es-
faba ocuriendo vy, lo mds importante, de qué
forma podian protegerse. Para ello, ademds,
era necesario utilizar un lenguaje que fuese en-
fendible por foda la sociedad y no sdlo por los
expertos que frabajan en este campo.

e Lo eliminacién de duplicidades intemas y la
mejora de la especializacion, maximizando la
eficiencia de la organizacion y por lo tanto la
gestion de los fondos publicos.

e El rediseno de un nuevo modelo organizativo
que pemita por un lado generar mayor nu-

mero de servicios publicos y, por otro, hacerlo
dinamizando el sector de la ciberseguridad sin
entrar en conflicto con los legitimos intereses
comerciales de los proveedores de ciberse-
guridad. Para ello se ha establecido un canal
permanente de dialogo con la industria y una
permanente evaluacion de os servicios presta-
dos por INCIBE.

e Lo implementaciéon de una nueva capaci-
dad interna que permita la gestidon efectiva
de crisis nacionales en el dmbito de la ci-
berseguridad. La pasada crisis de WannaCry
puso de manifiesto, no sdlo en Espana sino a
nivel mundial, la necesidad de que INCIBE, al
igual que el resto de organismos publicos de
ciberseguridad, dispongan de capacidades
adecuadas en formato 24x7 que permitan
hacer frente a verdaderas crisis nacionales e
inferacionales propiciadas por ciberataques
que muy probablemente debbamos abordar
en el futuro.

MODELO DE GOBERNANZA Y COLABORACION DE LA

INCIBE es a dia de hoy la entidad de referencia en ciber-
seguridad en el dmbito de ciudadanos y sector privado,
pero la ciberseguridad de nuestro pais se consfruye, al
igual que en la gran mayoria de los estados occidenta-
les, conjuntamente con multitud de actores:

Los reguladores sectoriales, dependientes de cada
ministerio, que tienen capacidad normativa y su-
pervisora para obligar a que en las organizaciones
de su sector de actividad se implementen medi-
das de seguridad.

Los reguladores transversales, como la Agencia
Espafola de Proteccion de Datos (AEPD) o el
CNPIC, que afectan a todos los sectores de ac-
fividad.

Los distintos centros de respuesta ante incidentes
de ciberseguridad o CSIRTs (Computer Emergency
Response Teams), publicos y privados, estatales y
regionales, con capacidades de respuesta, pero
gue en muchos casos también fralbajon en la pre-
vencion y deteccion.

Las policias v la fiscalia, que son quienes pueden
investigar y perseguir a los cibercriminales.

Las fuerzas armadas vy los servicios de inteligencia,
que fienen la responsabilidad de defendemos ante
ataques procedentes de otros estados y organis-
mos de inteligencia.

El Ministerio de Asuntos Exteriores, responsable de
las relaciones infemacionales, mds necesarias que
nunca porque el ciberespacio permite Moverse
entre diferentes jurisdicciones nacionales instantd-
neamente y sin necesidad de pasar controles fron-
terizos.
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e El Ministerio de Educacion y todas las universidades
y centros educativos, que deben formar a meno-
res, ciudadanos y profesionales en el uso seguro de
las fecnologias.

e Los prestadores de servicios de Intemet y prestado-
res de servicios digitales en general, que son a la
vez objeto y medio de los cibercriminales.

*  Las empresas privadas que prestan servicios de ci-
berseguridad y sin cuyo tralbajo no se podtia garan-
fizar la ciberseguridad del pals.

e Las propias organizaciones, del dmbito publico o
privado, que deben velar por su propia ciberse-
gurdad, y que en el caso de ser operadores de
infraestructuras criicas tienen una responsabilidad
anadida que afecta a la seguridad de todos los
ciudadanos.

Aunque con todas las piezas anteriores es posible
construir una barrera de defensa ante la ciberame-
naza, los criminales buscan las grietas que puedan
quedar entre ellas. Por tfanto, es necesario conseguir
la coordinaciéon entre fodos los actores, que permita
cerrar los huecos y asegurar un sisema de cibersegu-
ridad coherente y completo.

Con este objetivo, la ECSN establece el marco de
coordinacion de la politica de ciberseguridad crean-
do una estructura orgdnica gue se integra en el mar-
co del Sistena de Seguridad Nacional a tfravés del
Consejo de Seguridad Nacional (CSN).

Este Consejo dispone de cinco Comités Especializa-
dos, entre los que estd el Consejo Nacional de Ciber-
seguridad (CNCS), el cual es un érgano colegiado de
apoyo al CSN que se cred por Acuerdo del mismo el
5 de diciembre de 2013 con el objetivo de reforzar
las relaciones de coordinaciéon, colaboracion y coo-
peraciéon entre las distintas Administraciones PUblicas
con competencias en materia de ciberseguridad, asi
como entre los sectores publicos y privados, facilitan-
do la toma de decisiones del propio CSN mediante el
andilisis, estudios y propuestas de iniciativas, tanto en
el dmbito nacional como internacionall,

En el seno de este Consejo se acordd proceder a
marcar las directrices de desarrollo de la Estrategia
para 1os siguientes dos anos, mediante la elabora-
cién de un Plan Nacional de Ciberseguridad (PNCS),
gue desarollase a través de actuaciones concretas
los lineas de accidon previstas en la ECSN, utilizando
los mecanismos que fueran necesarios para ello. Di-
cho plan se llevo a la aprobacion del CSN el 31 de
octubre de 2014 y constituyd asi el primer nivel en la
planificacion de la ECSN.

El PNCS, partiendo de la definicion de las amenazas
a las que se enfrenfaba Espana, asumia las lineas de
actuaciéon de la ECSN y se proponia como mision lo-
grar que en Espana hiciesemos un uso seguro de los
sistemas de informacién y telecomunicacion fortale-
ciendo las capacidades de prevencion, defensa, de-
feccién, recuperacion y repuesta a los ciberataques,

mediante el cumplimiento de los objetivos estableci-
dos en la estrategia.

Las lineas de accidn establecidas fueron:

¢ Incrementar los capacidades de prevencion, de-
fensa, defeccion, andlisis, respuesta, recuperacion
y coordinaciéon ante las ciberamenaozas, haciendo
énfasis en las Administraciones Publicas, las Infroes-
fructuras Criticas, las capacidades militares y de de-
fensa y ofros sistemas de inferés nacional.

e Garantizar la implantacion del Esquema Nacional
de Seguridad, reforzar las capacidades de detfec-
ciéon en las Administraciones Plblicas y mejorar la
defensa de los sistemas clasificados.

e Impulsar la implantacion de la nomnativa sobre
Proteccion de Infraestructuras Criticas y de las ca-
pacidades necesarias para la proteccion de los
senvicios esenciales.

e Potfenciar las capacidades para detectar, investi-
gary perseguir las actividades terroristas y delictivas
en el ciberespacio, sobre la base de un marco juri-
dico y operativo eficaz.

* Impulsar la seguridad vy la resiiencia de las infraes-
fructuras, redes, productos y servicios empleando
instrumentos de cooperacion plblico-privada.

e Promover la capacitacion de profesionales, impul-
sar el desarrollo industrial y reforzar el sistema de 1+-
D+i en materia de ciberseguridad.

e Concienciar a los ciudadanos, profesionales y em-
presas de la importancia de la ciberseguridad y del
uso responsable de las nuevas tecnologias y de los
senvicios de la Sociedad de la Informacion.

e Promover un ciberespacio intemacional seguro y
confiable, en apoyo a los intereses nacionales.

Desde el desarollo de este PNCS y sus planes especifi-
cos, los diferentes organismos publicos con cometidos
o funciones en ciberseguridad en Espana, han venido
frabajodo intensamente en el desarrollo de las lineas de
accion establecidas en los mismos.

DIRECTIVANISY NUEVO PAQUETE LEGISLATIVO EUROPEO

El 6 de julio de 2016, se aprueba la Directiva (UE)
2016/1148 del Pardamento y Consejo Europeo, relati-
va a las medidas destinadas a garantizar un elevado
nivel comun de seguridad de las redes y sistemas de
informacién en la UE. Dicha Directiva, conocida como
Directiva NIS (Network and Information Security) viene a
complementar la Estrategia de Ciberseguridad Europea
aprobada en el ano 2013 y se centra en la mejora de
la proteccion de los servicios esenciales de los paises
miemibros en el dmbito ciber.

Para ello, la Directiva NIS establece unos requisitos mi-
nimos comunes de seguridad para los operadores de
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senvicios esencidles y los proveedores de servicios digi-
tales, a los que insta a adoptar las medidas oportunas
para gestionar los riesgos de seguridad y notificar los in-
cidentes que puedan tener un impacto significativo en
éstos. Dicha notificacion se debe redlizar a las Autorida-
des Competentes nacionales, proponiendo el estable-
cimiento de centros de respuesta antfe incidentes en el
dmbito nacional que apoyen en la gestion de los inci-
dentes de ciberseguridad asi como la creacion de una
red de cooperacion entre fodos los Estados Miemioros.

Dicha Directiva ha sido fraspuesta al ordenamiento juridi-
co espanol 7 de septiembre de 2018 mediante el Real
Decreto-Ley (RDL) 12/2018.

En paralelo a la aprobacion de la Directiva NIS, en sep-
fiemibre de 2017 la Comisién Europea presentd un am-
bicioso conjunto de medidas de reforma en materia de
ciberseguridad, con el objetivo de hacer frenfe ala cre-
cientfe amenaza en Europa que plantean los ataques
cibeméticos, asi como aprovechar las oportunidades
que presenta la nueva era digital.

Un mes mds tarde, en concreto los dias 19y 20 de oc-
tubre de 2017, y como consecuencia de la propuesta
de dichas medidas por la Comision Europea, el Consejo
Europeo solicitd la adopcion de un planteamiento co-
mun de la ciberseguridad en la UE. Son precisamente
los retos de ciberseguridad asociados al Infemet de las
Cosas o 'y la importancia del uso seguro de las redes y
de los sistemas de informacion y telecomunicaciones
en el marco de la UE, lo que hace ademads prioritario la
adopcién de este planteamiento comun.

Con este compromiso, el Consejo de Transporte, Te-
lecomunicaciones y Energia (4) de la UE celebrado el
24 de octubre, acordd elaborar un plan de actuacion
para la reforma de la ciberseguridad de la UE. Los mi-
nistros europeos destacaron que la ciberseguridad era
esencial para las empresas vy los ciudadanos europeos,
apoyando a nivel de Consejo Europeo el impulso a una
reforma legal.

El siguiente paso dado en el seno de la UE fue el aco-
metido por el Consejo de Asuntos Generales (5), el cual
instd el 20 de noviembre de ese mismo ano a reforzar
la ciberseguridad europea y mejorar la ciberresiliencia
en foda la UE. Los ministros europeos destacaron la
necesidad de que todos os paises miemibros de la UE
proporcionasen las inversiones y los recursos necesarios
para abordar la ciberseguridad y subrayaron la impor-
fante relacion entre la confianza en la Europa digital y
la consecucion de la ciberesiiencia en foda la Unidn.
Con estos objetivos se tomaron medidas a dos niveles:

* A nivel estratégico, estableciendo un grupo que
deberd estar compuesto por representantes de
los Estados miemioros, la Comision y la Agencia de
Seguridad de las Redes y de la Informacion de la
Unién Europea (ENISA) y cuyo objetivo es el de eva-
luar las capacidades de los estados miemlboros.

* A nivel operacional, constituyendo una red de
CSIRTs nacionales que contribuya al desarrollo de la

confianza mutua entre los Estados miembros y para
promover una cooperacion répida y eficaz. La red
estard compuesta por representantes de los CSIRTs
de los Estados miembros y el centro de respuesta
ante incidentes de la UE o CERT-UE. La Comisién
participard en la red en calidad de observador y
ENISA se hard cargo de la secretaria y apoyard ac-
fivamente la cooperacion entre los CSIRTs. Entre las
fareas de este grupo se encuentran: el intercambio
de informacién sobre servicios, operaciones y co-
pacidades de cooperacion de los CSIRTs, el apoyo
a los Estados Miembros a la hora de hacer frente a
incidentes transfronterizos o, en determinadas con-
diciones, el intercambio y andlisis de informacion
relativa a incidentes y riesgos asociados.

CONSOLIDACION DE INCIBE COMO AGENTE DEL
SISTEMA NACIONAL PUBLICO EN CIBERSEGURIDAD.
SEPTIEMBRE 2018

El RDL de trasposicion de la Directiva NIS de septiembre
de 2018, asigna a INCIBE competencias publicas en ci-
berseguridad. Asi, el centro de respuesta anfe incidentes
de ciberseguridad de INCIBE, INCIBE-CERT, es designado
en dicho RDL como el centro de referencia para ciudo-
danos, entidades de derecho privado y, en colabora-
cién con el CNPIC, en fodo lo que se refiera a la gestion
de incidentes que afecten a los operadores criticos del
sector privado.

No obstante, desde el inicio de su proceso de fransfor-
macion en 2014 hasta la fecha INCIBE, como instrumen-
o del Estado en materia de ciberseguridad al amparo
de la ECSN, ha venido reforzando sus capacidades téc-
nicas y los senvicios publicos que presta a ciudadanos y
empresas.

*  Senicios a ciudadanos y empresas

El impulso a los servicios de seguridad para ciuda-
danos y empresas Y la innovacion en 1os recursos
disponibles ha incluido el refuerzo de la Oficina de
Seguridad del Internauta (OSl), el Centro de Seguri-
dad del Menor de Intemet o Infemet Segura for Kids
(IS4K), las herramientas gratuitas de concienciacion
y formacion enfocadas a las empresas «Protege
tu empresa», el evento CyberCamp y el centro de
respuesta a incidentes de INCIBE (INCIBE-CERT).

La OSI, como portal diigido a aquellos ciudado-
nos que utilizan Internet de forma habitual o diaria,
sin tener unos conocimientos avanzados en infor-
mdtica, felecomunicaciones o seguridad TIC, ha
ampliado considerablemente el nimero de con-
fenidos y mejorado su orientacion y faciidad de
aprendizaje. El objetivo fundamental de la OSI es
ayudar a los ciudadanos a:

e Entender, asimilar y adoptar un conjunto mini-
Mo de buenas prdcticas en seguridad al nave-
gary usar Intemet.

* Tomar conciencia de su responsabilidad en
materia de seguridad, pasando a ser un ele-
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menfo activo y proactivo en la seguridad de su
informacion y sus dispositivos.

* Reducir la cantidad y criticidad de riesgos o in-
cidentes a los que se exponen cuando utilizan
Infernet.

La OSI dispone de numerosos mecanismaos para
acercar la ciberseguridad a los ciudadanos,
como son: el centro de atencion telefonica al
internauta enfocado a que los ciudadanos pue-
dan llamar y resolver las dudas vy los problemas
que puedan tener con la seguridad en Internet,
la aplicacion Conan Mobile para dispositivos mo-
viles basados en Android que mejora el estado
de seguridad de los terminales en los apartados
de configuracion, andlisis de aplicaciones y per-
misos de usuarios y, el serwicio antibotnet que
pone a disposicion de los usuarios mecanismos
para poder identificar si desde su conexion a In-
fernet se ha detectado algun incidente de segu-
ridad relacionado con botnets, ademds de ofre-
cer informacioén y enlaces a herramientas que les
ayudardn en la desinfeccion de los dispositivos.

En relacion con 154K o Intemet Segura for Kids,
creado en 2017 y que tfiene por objeto la pro-
mocion del uso seguro y responsable de Intemet
y las nuevas tecnologias entre los nifos y adoles-
centes, se garantiza que Espana esté alineada
con la estrategia Europea (BIK), que busca sen-
sibilizar y formar no sélo a menores de edad sino
tfambién a su entorno directo: familia, docentes,
educadores y profesionales del sector, sobre un
uso seguro y responsable de Infemnet y de las nue-
vass tecnologias.

Los dmbitos de actuacion de esfe centro son:

e Sensioilizar y formar a menores, jévenes, fami-
lias, educadores y profesionales del dmbito del
menor, a través del desarrollo de campanas,
iniciativas y programas de dmbito nacional.

e Disponer de una linea de ayuda con un nime-
ro de afencion telefonica.

*  Facilitar un canal de denuncia de contenidos
o hotline, diferenciando el fratamiento de los
mismos en funcién de su fipologiar:

* Aqguellos que puedan ser considerados in-
apropiados o perjudiciales para los meno-
res peligrosos, y/o.

¢ Aguellos de abuso sexual infantl que se
encuentren en Intemet y que han de de-
nunciarse ante las FCSE.

*  Reducir la disponibilidad de contenido criminal
en Infernet, principalmente de abuso sexual in-
fantil, dando soporte a las FCSE.

*  Organizar el Dia de la Intemet Segura (Safer In-
fernet Day) en Espana.

Por su parte, los instrumentos que utiliza INCIBE a tra-
vés de 154K son:

* El programa de cibercooperantes con el que
se pretende promover la colaboracion de per-
sonas inferesadas en la divulgacion de la ciber-
seguridad a través de charlas de sensibilizacion
sobre el uso seguro y responsable de Intemet,
asf como los riesgos a los que se puede estar
expuesto a fravés de las nuevas tecnologias,
ademds de informar sobre los mecanismos de
ayuda existentes en caso de problemas.

e El stand «Tu espacio de ciberseguridad» con
el que se extiende la cultura de seguridad a
los ciudadanos a tfravés del contacto directo,
siviendo de punto de encuentro para que las
familias puedan aprender jugando y poniendo
a prueba los conocimientos en ciberseguri-
dad, a través de diversos desafios que facilitan
a los participantes afianzar y conocer aquellas
cuestiones que se pueden encontrar en su dia
a dia en Intemet.

* Los jormadas escolares para un uso seguro y
responsable de la red enfocadas a implicar a
la comunidad educativa en su conjunto, fami-
lios y equipos docentes en la sensibilizacion y
formacion de los menores.

En cuanto a las heramientas de concienciacion
y formacion enfocadas a las empresas, INCIBE Ias
pone a su disposicion para ayudares a hacer de
la ciberseguridad su valor diferencial, ademds de
brindarles la posibilidad de protegerse, tomar con-
ciencia del problema'y, en su caso, prevenir los po-
sibles incidentes que pudieran afectarles.

Entre dichos instrumentos figuran el blog (6), los avi-
s0s de seguridad (7) y el ya mencionado senicio
antibotnet (8), que en el caso de las empresas les
permnite conocer si algun equipo informdtico de su
red estd siendo confrolado de forma remota. Ofra
herramienta de utiidad para las empresas es el kit
de autodiagndstico (9), con el que éstas puedan
evaluar en breves minutos y a fravés de unas senci-
llos preguntas, su nivel de ciberseguridad y asf po-
der mejorar su proteccion frente a posibles riesgos
y dmenazas.

Ademds, INCIBE ofrece un servicio (10) (extorsion
que surge tras el «<secuestro» de la informacion del
disposifivo por un virus), un catdlogo de empresas y
soluciones de ciberseguridad (11), y un juego de rol
(12) que permite la simulacion de cinco incidentes
ConN sus posibles soluciones.

Entre los recursos de formacion, se encuentran cur-
sos online (13) bajo la metodologia Massive Open
Online Courses (MOOC), itinerarios inferactivos sec-
foriales (14) y un «» sobre ciberseguridad, deno-
minado «, se acabd el juego» (15), que ayuda a
conocer los riesgos mds importantes a los que se
enfrentan los profesionales. Este juego gratuito re-
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cibid en 2016 el prestigioso premio al «<Mejor » en
el Festival.

CyberCamp (16), el gran evento de ciberseguri-
dad que INCIBE organiza anualmente, tiene como
objetivo de acercar la ciberseguridad a todos los
ciudadanos, independientemente de su edad y
de su nivel de conocimiento. Ademds, durante el
evento hay numerosas actividades que permiten
identificar, gestionar y promocionar el talento en
ciberseguridad, asi como identificar frayectorias
profesionales para los jovenes talentos. Desde 2014
se han celebrado cuatro ediciones, dos en Madrid,
una en Ledn, haciéndola coincidir con el décimo
aniversario de la creacion de INCIBE y otra en la
ciudad de Santander, superando en esta Ultima
edicion la cifra de 20.000 asistentes.

Es a través del INCIBE-CERT desde el que se traba-
ja para detectar, dlertar y ayudar a ciudadanos y
empresas frente a ciberatagues. Este centro, de
referencia para los ciudadanos y sector privado,

despliega y ejecuta servicios de inteligencia en ci-
berseguridad, defecta de forma proactiva ame-
nazas, realiza alerta temprana de nuevas amenao-
zas, responde y analiza incidentes de seguridad
de la informacion, aumenta la ciberresiliencia de
las organizaciones, disena medidas preventivas
para atender a las necesidades de la sociedad, y
ofrece su apoyo en la ftoma de decisiones estraté-
gicas relativas a la ciberseguridad nacional.

A modo de balance estadistico, resulta destaca-
ble que en el gjercicio 2017 el INCIBE-CERT ha ges-
tionado mds de 123.000 incidentes de cibersegu-
ridad en Espana, superando la cifra de 115.000
de 2016. De estos, mds de 116.00 han corespon-
dido a ciudadanos y empresas, mds de 5.500
a la red académica Redlris y 885 a operadores
esfratégicos y criticos. Asimismo se han realizado
mds de 49.000 notificaciones a ISPs, empresas y
operadores estratégicos y criticos informdndoles
de ciberataques y recomenddndoles medidas
de mitigacion.
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Apoyo al ecosisterna empresarial y de [+D+i de
ciberseguridad

La ciberseguridad supone una oportunidad para
el desarrollo econdmico de todos los paises y por
|o tanto de Espana. En este sentido, INCIBE ha ve-
nido trabajando en los Ultimos afnos en el impulso
al desarrollo de la industria nacional de ciberse-
guridad y su intemnacionalizacion, asi como en
el apoyo a la creacion de nuevas empresas a
fravés de diferentes programas de incubacion y
aceleracion verticales.

Para ello, se ha trabajado intensamente en la
generacion de un entorno propicio mediante la
cooperacion y la colaboracion con agentes pu-
blicos y privados. Mediante el estudio sistemdtico
de la situacion espanola relativa al ecosistema
industrial e investigador, hemos identificado y
desplegado acciones dirigidas a responder a las
necesidades detectadas, dedicando una espe-
cial atencién a los programas de refuerzo de la
oferta y demanda tecnolédgica.

Un ejemplo es la realizacion en 2015 del «Estudio
de viabilidad, oportunidad y disefio de una red de
centros de excelencia |+D+1 en ciberseguridad»,
en colaboraciéon con agentes relevantes de este
ecosisferna, en el que se analizan las caracteris-
ficas del ecosistema investigador nacional, asi
Como sus retos y oportunidades para el horizonte
temporal 2015-2018, y que ha facilitado la puesta
en marcha de la Red de Excelencia Nacional de
Investigacion en Ciberseguridad (RENIC), actual-
mente integrada por 21 universidades y centros
fecnoldgicos (17), el desarollo de nuevas cdtfe-
dras en ciberseguridad impulsadas por empresas
del sector y la organizacion de un congreso anual
gue actua como punto de encuentro para los
104 grupos de investigacion formados por mds
de 1.300 investigadores del sector.

La puesta en marcha del Polo Tecnoldgico Nacio-
nal de ciberseguridad, un foro que redne a Mmds
de 270 empresas especidlizadas en esta indus-
fria, ha sido ofra de las medidas desplegadas por
INCIBE que facilita un espacio de didlogo con el
sector empresarial a través del que identificar pro-
puestas y comunicar las oportunidades de apoyo.

El apoyo a la internacionalizacion de la industria
ha permitido multiplicar las convocatorias de
apoyo a misiones empresariales en el exterior,
para lo cual INCIBE ha desarrollado varias accio-
nes en colabo—racion con socios de referencia
como el ICEX Espana Exportacion e Inversiones,
|o que le ha permitido llevar a cabo misiones co-
merciales directas y acciones de networking en
los principales eventos de ciberseguridad a nivel
mundial (RSA, Infosecurity Londres, Cybertech Is-
rael, Mobile World Congress, DES Madrid, etc.).
Asimismo, en el marco del Encuentro Internacio-
nal de Seguridad de la Informacién (ENISE) que
se redliza anualmente en la ciudad de Ledn, se

han organizado durante los dos Ultimos afos un
foro de emprendimiento y ofro de negocio infer-
nacional, en el que se han analizado propuestas
innovadoras de emprendedores nacionales € in-
feracionales y se han mantenido sdlo en el 2018
172 entrevistas B2B entre vendedores nacionales
y compradores internacionales respectivamente.

Para favorecer la dinamizacion del sector de
la ciberseguridad nacional a fin de estimular el
desarrollo de la 14+D+i, desde INCIBE se ha pro-
movido la transferencia tecnolégica a través de
RENIC mediante procesos publicos de compra
innovadora con empresas y organismaos regiona-
les. Estos programas han tenido una gran aco-
gida por parte de las empresas demandantes
de tecnologia en Espana, las cuales reclaman
nuevos canales de colaboraciéon con los centros
generadores de conocimiento en  ciberseguri-
dad. De este modo en 2018 se ha facilitado la
identificacion de quince retos tecnoldgicos no
resueltos por el mercado y que persiguen el im-
pulso a la innovacion tecnoldgica en materia de
ciberseguridad. En este dmbito, las empresas
nacionales disponen de un amplio potencial de
crecimiento permitiéndoles captar financiacion y
ofrecer respuestas globales a los riesgos de ata-
ques cibermnéticos.

En cuanto alos programas de apoyo al empren-
dimiento en ciberseguridad iniciados en 2014, en
el pasado ano 2018 la convocatoria de apoyo al
emprendimiento Cybersecurity Ventures, destina-
da a la aceleracion de proyectos empresariales,
se cerrd con un fotal de 45 precandidaturas y 12
finalistas que han accedido a un paquete de
ayudas multiple. Estos programas garantizan el
crecimiento empresarial y la renovacion genera-
cional en un momento de crecimiento mundial
de la demanda y resultan esenciales para los in-
tereses estratégicos nacionales.

Cabe destacar también el papel que INCIBE des-
empena como parte activa de la representacion
espanola en el consorcio publico privado euro-
peo (cPPP) European Cyber Security Organisation
(ECSO) promovido por la Comision Europea, foro
que pretende desarrollar, promover y fomentar
la ciberseguridad en Europa a través del impulso
de proyectos de investigacion e innovacion en
esta materia y generar buenos hdbitos en la in-
dustria. En dicho foro europeo, INCIBE es punto
oficial de contacto de Espana y entidad publica
representante del Estado junto con la Secretaria
de Estado para el Avance Digital (SEAD) y el Cen-
fro de Desarrollo Tecnoldgico Industrial -CDTI. La
experiencia de INCIBE le permite aportar tanto la
perspectiva publica y gubernamental como su
experiencia como demandante avanzado en el
mercado europeo de ciberseguridad, impulsan-
do activamente la participacion de la industria
espanola. Con 32 socios Espana representa el
colectivo mds numeroso en este clister europeo.
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Este impulso a la visibilidad intermacional de la in- [15] Mds informacion disponible en: https://www.incibe.es/
dustria y sector tecnologico en el dmbito de la protege-tu-empresa/hackend
I+D+i, se ha reforzado con la puesta en marcha, [16] Mds informacion disponible en: https://cybercamp.es/
en septiembre de 2017,de la oficina de apoyo a empieza-aqui/cybercamp17
proyectos europeos de 1+D+i de INCIBE, que ha [17] Mds informacion disponible en: https://www.renic.es/es

permitido en sus primeros 15 meses de actividad
impulsar la presentacion de 35 candidaturas espa-
nolas, contfribuyendo a cerar el ano con una tasa
de retomo de participacion en la linea de 1+D+ien
ciberseguridad para el programa comunitario Hori-
zonte 2020 del 16%, siendo Espana el primer pais
de la UE por este concepto.

Desde INCIBE somos conscientes que queda mucho
frabajo por hacer y gque ademds lo debbemos hacer
conjunfamente con el resto de actores publicos y pri-
vados. No obstante, siguiendo la estrategia marcada
nuestro pais podrd disponer de los niveles de ciberse-
gu—ridad adecuados que protejan a nuestros ciuda-
danos, empresas y administraciones publicas.

NOTAS

[1]  Orden PCI/870/2018, de 3 de agosto, por la que se pu-
blica el Acuerdo del Consejo de Seguridad Nacional,
por el que se aprueba el procedimiento para la ela-
boracion de una nueva Estrategia de Ciberseguridad
Nacional. Mds informacién disponible en: https:/www.
boe.es/diario_boe/txt.php?id=BOE-A-2018-11472

[2] Comision Europea: Estrategia de ciberseguridad de la
Unidn Europea: Un ciberespacio abierto, protegido y
seguro. Mds informacién disponible en: http://europa.
eu/rapid/press-release IP-13-94_es.ntm

[8] Malware disenhado para cifrar informacion en sistemas
y redes informdticas una vez que éstos han sido infec-
tados, con el objetivo de pedir un «rescate» 0 pago
econdmico para descifrarlo.

[4] Mds informacion disponible en: http://www.consilium.
europa.eu/es/meetings/tte/2017/10/24/

[6] Mds informacién disponible en:  http://www.consi-
lium.europa.eu/es/press/press-releases/2017/11/20/
eu-to-beef-up-cybersecurity/

[6] Mds informacion disponible en: hitps://www.incibe.es/
protege-tu-empresa/blog

[71  Mds informacién disponible en: hitps://www.incibe.es/
protege-tu-empresa/avisos-seguridad

[8] Mds informacion disponible en: https://www.incibe.es/
protege-tu-empresa/herramientas/servicio-antibotnet

[9] Mds informacién disponible en: hitps://www.incibe.es/
protege-tu-empresa/kit-concienciacion

[10] Mds informacién disponible en: hitps://www.incibe.es/
protege-tu-empresa/heramientas/servicio-antiranso-
mware

[11] Més informacion disponible en: hitps://www.incibe.es/
protege-tu-empresa/catalogo-de-ciberseguridad

[12] Mds informacién disponible en: hitps://www.incibe.es/
protege-tu-empresa/juego-rol-pyme-seguridad

[13] Mds informacion disponible en: https://www.incibe.es/
formacion/ciberseguridad-para-micropymes-y-auto-
nomos

[14] Mds informacion disponible en: https://itinerarios.incibe.
es/
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